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DEPLOYER SES CONTROLESET .
AUDITS ENCYBERSECURITE
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X 14 heures(2jours)
X Prérequis:aucun

X Cible:acteur du contréle et de I'audit / RSSI / Responsable Cybersécurité opérationnel / Chef de projets

Nos SIsontde plus en plus exposés a des menaces externes et internes dont les conséquences peuvent étre
vitales pour une organisation.

Notre formation permetd‘acquérirles méthodes et démarches visanta mettre en ceuvre son processus d'audit,
seul moyen d'avoir des réponses concrétes au degré d'exposition et de vulnérabilité de son SI.

Cette formationintensive de 2 jours permet:

. D'identifier etde manipuler les méthodes et normes dédiées al'audit et aux controles de cybersécurité
. De concevoir un programme d'audit adapté aux enjeux d'une organisation a travers des cas concrets
. De mettre en ceuvre une démarche d'audit normalisé

. D'appréhender les certifications professionnelles en matiére d'audit

POINTS FORTS :

Des formateurs professionnels
OBJECTIFS DE LA FORMATION : expérimentés de la cybersécurité

Des études de cas et des mises
Al'issue de laformation, le participant seraen mesure de: ensituation qui favorisentun

» Sensibiliseral'importance du contréle et de 'audit apprentissage actif

» Comprendre les normes et méthodes en matiére d'audit

» Connaitre les investigations en matiére de Cybersécurité

»  Savoir construire un programme d'audit adapté a ses
risques

= Savoir formaliser des plans d'amélioration

MODALITES PEDAGOGIQUES :

Apports théoriques (en présentiel
ou adistance)
: Travaux pratiques et étude de cas
LIEU Paris et en distanciel Quizz

SOLUTION : Intra,inter ou sur-mesure
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PROGRANME:

Principes fondamentaux

Connaitre les méthodes et démarches d'audit
Comprendre les regles déontologiques et humaines
associées

Programme d'audit
Construire un programme d'audit adapté aux enjeux

, : MODALITES
del’entreprise ]
D’EVALUATION:
Cadrage d"un audit Etudedecas
Organiser et concevoir son auditen matiére de cyber-
securité

Investigation de Sécurité
Comprendre et mettre en ceuvre les méthodes d'in-
vestigation en matiere de Cybersécurité

Restitution d"un audit NOUS CONTACTER:

Savoir rédiger un rapport d'audit, formaliser les plans contact-fc@ensup.eu
d'amélioration

0649286232
Cas particulier de la certification
Comprendre le process de certification en cybersécu- 10 Avenuede I’'Entreprise
rité et les évaluations associées Immeuble Galilée 1 et 2

95800 Cergy

Conclusion et Evaluation
Bilan et évaluation des acquis

\/otre situation nécessite des adaptations?
N’hésitez pas a contacter notre référent handicap : asoares@ensup.eu
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